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ABSTRACT 

 

In last years, Steganography techniques involving audio file formats appear to 

be increasing in popularity. This may be attributed to the fact that current steganalysis 

tools available to the general public fall short when applied to audio files. Another 

factor that may be contributing to the increasing popularity is the widespread popularity 

of the MP3 file format and its ubiquitous presence on the Internet. 

In this paper, an introductory look at steganography and the important methods 

for hiding data in audio is shown, as well as the strengths and weaknesses of each 

method. An overview about sound and their file formats especially MP3 file format and 

its attribute and features. 

Here, some steganography techniques on sound (Low Bit Encoding, Phase 

Coding) has been used to apply them on MP3 file format which had been chosen as a 

cover for data transmission. 

Keywords- Steganography, Steganalysis, MP3, Phase coding. 

 

 MP3باستخدام تقنيات الإخفاء 
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 جامعة الموصل 
 

 الملخص
فييييس التيييييوات ادادييييري اتقاقت  ييييعاية طيييييييات تخييييام الصوتييييية الصييييس طتييييص  م مليييي  ال ييييوت  وتييييا  لييييييل 

بة للعمييل مييف ملاييات ال ييوتو ف يي   المعلوميياتو واييعا  عييوق يلييأ  أيييية لت لقوات الصحلدييل المصييوفري  اليييا   ديير مياسيي 
 العي ا صل   ورا   ادرا  علأ الاتصرتدت. MP3عن الشعاية المصزاي ي لبعض الملاات ال وطية وااصة مل  

فس اعا البحث طم يعتا  تخري عامة عن تخام الصوتيةو و رح لام طييييات اخاايا  قاايل ال يوت وعواميل 
 ولام ا ائ ه وممدزاطه. MP3ال وت واام ملااطه وااصة مل   اليوي وال ع  لها. مف يعتا  تخري عامة عن

اييياو ضعييض طيييييات تخييام الصوتييية  اخااييا  فييس ال لييية اداييل لاميييةو طايي يل التييور  الصييس طييم طتاييهييا علييأ 
 العي طم ااصياره  وتا  لعملية طراسل المعلومات. MP3مل  ال وت 

 التور. و طا يلMP3الكلمات الماصا ية: الصوتيةو الصحلدلو 
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 Steganography  مدخل إلى نظام التغطية. 1
 

  بهي   Host مكن طعريف تخام الصوتية علأ اته فن وعلم ياايا  المعلوميات ضاسيص  ام ملي   اميل لهيا  
ميف لي مصتال اارجس من الشك بوجوق رسالة م فية قاال المل  الحاملو واس وسدلة من وسائل الاط ال التري 

 لاط ال.ضأسلوب   اس وجوق ا
وطعيييس الموتيياي   Steganosفدرجييف اصييلها يلييأ اللويية الدوتاتييية ويصكييوت ميين الميتعييدن  Steganographyلمييا  لميية 
Graphy  لي الكصاضة لو الرسم والمعيأ الحرفس لها الكصاضة الموتايCovered Writing .[1][2] 

  اس:ث ث طرائق متص  مة خجرا  عملية الصوتية اياك 
 Pure Steganography  التغطية النقية ❖

  .ماصاح سري لي يصم يجرا  عملية اخااا  قوت الحاجة يلأ اسص  ام 
 Secret _key Steganography التغطية باستخدام المفتاح السري  ❖

  .Stego_key يصم فس اعا اليوع اعصماق ماصاح سري مصباقل بدن الترفدن
  Public_key Steganography  التغطية باستخدام مفتاح عام ❖

يعامو ي   ي  م ماصياح عيام طشيبه ماهيوم الصشيادر ضالماصياح الي  Privateوماصياح ايا   فيس اخاايا  Public key  تصي

key اك رموت الرسالة لDecoding Process.[3]  
 

 Hiding data in Audioإخفاء البيانات داخل الصوت      . 2
 

 Humanلواسييف ليخييام التييمف البشييري   عيي  اخااييا  قااييل مليي  ال ييوت  طحيي  ا   ادييرا  ضتييا  الميي   ا

Audio System (HAS) و ي  لت اد ت البشييرية لهييا ايي ري يقراك ادصييوات بيتييبة عالييية جيي ا ممييا   عييل اييياك 
ولكيين وجييوق  وNoiseصييعو ة ضاضييافة لو  ييع  بياتييات ميين المليي  ادصييلس والصييس يييصم يقراكهييا مبا ييري   وضييا  

 مكن اسصو لهاو جعلت  لك ممكيا مث  لت اد ت البشرية لاطاير  بيدن  ضعض الا وات فس تخام التمف البشري والصس
 [4]. تارطس صوت م صلاصدن وادصوات العالية طح   ادصوات الواطئة

 

 دراسات سابقة. 3
 

وتم ئيييه متيييحأ  ييام   لصييييييات الااايييا  موتعيية  تييي  امييياكن  Benderو اييي م العلمييا  (2000)فييس العيييام  •
   [1]اسص  امها. 

 Audioمن طي  م اكثر من اوارتميية ل اايا  فيس ملايات  Cvejicو اسصتاع العالم (2004)العام  اما فس •
وفييس العييام تاتييهو طييم عييرم عيي ق اايير ميين الصيييييات الصييس طصعامييل مييف   [2]ولكيي  الم ييالدن الاااييا  و يييو  الملكييية.
 [3]وآاروت.  Cumminsالاااا  و يو  الملكية من اال العلما  

صيييييييس طليييييييت  ليييييييكو فيييييييي   يييييييه ت خهيييييييور الكثدييييييير مييييييين الصعيييييييام ت ميييييييف اتخمييييييية الااايييييييا  اميييييييا الاعيييييييوام ال •
ميين اتصيياد طييي م ج ييي  فييس الصعامييل مييف  (2008)وتم ئييه فييس العييام  Yanو  دييث طمكيين العلمييا  Audioو ييالاا    
 [4]عن طريق طييدصهم ال  ي ي.  Audioالاااا  فس 



 الفوضوي باستخدام مفتاح المقياس الحيوي التشفير 
 

 

211 

وتم ئييه  Diqunضييمن اعمييال العلمييا   MP3و ييات الااصمييام واضييحأ ضمليي  ال ييوت الممدييز  و الامصيي اق  •
 Wangو  Yanواييعا مييا   ييل مييف العييالمدن  [5].(2009)عييام  MP3والييعي ايي م   وارتمييية ج ييي ي ل ااييا  فييس 

 MP3 .[6]فس العام تاتهو  دن طمكيا من طي  م عملهم  صييية ج ي ي للصعامل مف الاااا  ضمن ملاات ال وت 

مييين عيييرم فكرطيييه للصعاميييل ميييف ملييي   Al-Rababahالعيييالم و اليييعي اسيييصتاع  ييييه (2010)وجيييا  العيييام  •
 MPEG.[7]والعي  عمل   ز  اا  من اجزا  الاد يو  MP3ال وت 

 

 MP3الصوت ومفهوم . 4
 مكن يعتا  طعريف مبتط لل وت علأ اته موجات تاط ة عن طودر فس ضوط الهوا و وعليأ الير م  الصوت: 1.4.

  م متييصه لييا ت ال االييية فأتييه  حييرك طاليية اد ت وييي  رك  صييرققات  و لكيين عييي 1ميين  ييوت اييعا الصوديير لا يصعيي    
 [4] .صوطية م صلاة

يييصم اييزت ال ييوت قااييل ملاييات م صلايية ضالاعصميياق علييأ ادئييات ال ييزت المصيوعيية وميين : طرائــخ خــلص الصــوت 2.4.
 :MP3او مل   اعه الملاات ل هر

 

I  .MP3 (Moving Picture Expert Group Layer III) 

يرجييف طيياريو تشييوئه ، ال ييوت ولكثراييا اتصشييارا وااصيية علييأ الاتصرتدييت ميين ل ييهر ملاييات MP3.   عيي  مليي 
يييهوفر      1987يليييأ عيييام  فيييس للماتييييا تصي ييية مشيييروع يهييي   يليييأ بييييا    Frannhofer Instituteفيييس معهييي  فراتي

يو  ييم صيودر قوت الصيأثدر علييأ توصيية ال يييوت فكي  و  لصكييوين ملي  ميكاتيكيية لكيبم ملاييات ال يوت  ات الييياطه ايي

MPEG 1 layer 3  الييعي ااص يير  يمييا ضعيي  يلييأ مييا  تييمأMP3.   ضاليتييبة لملييMP3  فأتييه  عيي  ع شيير   ييم
المليي  ادصييلس ممييا  تيياع  علييأ طحمدييل المليي  ايي ل قاييائق بيي لا ميين سيياعات  مييا  مكيين اييزت المئييات ميين ملاييات 

 .[7][5]ال وت قوت ا وال متا ة ازتية  ادري. 
 

II.  خلي لملف التكوين الداMP3 
  طكوت مصااعلة مف ضع يها اليبعضو  يل ميتيف يصكيوت (Framesمن م موعة مياطف  MP3يصكوت مل  

طحوي معلومات عن الاياتات الموجوقي فس  لك الميتفو ومن ال  ير ضاليع ر  32bitيالغ طولها  Headerمن ضاقئة 
لميا مكوتيات ضاقئية  يل  ضاقئية ااصية ضيه. لا  حوي علأ ضاقئة مو  ي لكل المل  واتميا  يل ميتيف ليه MP3لت مل  
 . 1فس ال  ول  ف  خها ميتف 

 اس: MP3من لام المعلومات ال اصة ضمل  
a.      مقياس سرعة البياناتBit Rate  

واس ع ق الاصات لكل ثاتية الصس ط    ل زت مل  ال وتو  لما تاق ع ق الاصات المتص  مة لق   لك يليأ تيياقي 
  عييسعي ق الاصيات فتيو  الية تياقي   م مل  ال يوت اليياطهو لميا  الصالس    و (Audio Resolutionقاة ال وت 

  .مل  صوت  ا توصية واطئة
 ي عم صيوصدن لمأياس سرعة الاياتات: MP3و  م مل  

 Constant Bit Rate (CBR)ثابتة      •
 كل مياطف المل  من الا ا ة  صأ اليها ة لها تتبة ثابصة.

     Variable Bit Rate (VBR)متغيرة  •
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 .لكل ميتف من مياطف المل  له تتبة ااصة ضه ط صل  عن ضأية المياطفو يت اعه ال يوة لها ع ق من المتاوئ 
b.  نسبة التعياصSampling Rate        

طعصميي  ضشييكل  اديير علييأ عيي ق العديييات لكييل ثاتيييةو وطعيييس  ييياس الصييرقق الييعي  Resolution ي يياري ال ييوت قاييةإص 
  . Hz ازتت ضه اخ اري 

c. ID3 Tags  
.   (ID3 tagلمؤليي  ومعلومييات لايير و وييي عأ االعيييوات واسييم  شييمل ت ييا  طاتييدريا  متمييورا و  MP3مليي    حييوي 

[6][8]. 
 

III  تكوين  .MP3         MP3 Encoder 
 فس الا  و ضعض المعلومات  مي مة: 

a.   20م   الصرققات الصس  تمعها اختتات اس Hz-20 kHz . 
b. دن مصشييابهصدن ضييالصرقق فييات لي  يي     يي  صييعو ة فييس طحتييم ي يي ااما واييعه ال اصييية عييي  وجييوق ي ييارط

  .(Simultaneous(Auditory)Masking) للصزاميسط عأ الح   
c.  طي عأ الح ي  و يت العيل البشيري ليه مشياكل فيس سيماع ادصيوات الم صلاية عيي   ي وثها فيس وايت مصييارب

  .(Temporal Masking)الزميس 

 ضع ي مرا ل : MP3طمر عملية طكوين 
a.  طيتيم اخ اري ال االة يليأ م موعية مين الميياطف ال يودريframes و و يل ميتيف  حيوي لجيزا  مين الثاتييةو

 طشبه يلأ     ادر مياطف الالم.واس 
b.   تاب مأياس سرعة الاياتات Bit Rate . المياس  لكل ميتف 
c. تيييييييابق    طحلديييييييل الاياتيييييييات الموجيييييييوقي قاايييييييل  يييييييل ميتيييييييف وميارتصيييييييه ميييييييف اليميييييييو د ال(Human 

Psychcoaustice) .الم زوتة  مرجف والصس يصم من ا لها طح ي  لي الصرققات سو  طهمل ولي ميها سو  طبيأ 
d.  يقاييال الاياتييات علييأ طرمدييز اوفمييات(Huffman Coding) و ي  يييصم  ييبم الاياتييات الياط يية ميين ال تييوي

    ممكن. لالتاضية لصيلدل   م المل  يلأ لا

e. لمييياطف فييس سلتييلة مصصالييية مييف ضاقئيية ط ميييف م موعيية اHeader  طتيياق  ييل ميتييف والييعي  حييوي معلومييات
 [8][7][6] عن  لك الميتف.

 MP3( مكونات البادئة التابعة لكل مقطع لملف 1) جدول
Description Length (bit) Sign 

Frame sync (all bits set) 11 A 
MPEG audio version (MPEG 1, 2, etc) 2 B 
MPEG layer description (layer I, II, III) 2 C 

Protection (if on, then check sum follows header) 1 D 
Bit-rate index (lookup table used to specify bit-rate for this 

MPEG version and layer) 4 E 
Sampling rate frequency(lookup table) 2 F 

Padding bit (on or off, compensates for unfilled frames) 1 G 
Privet bit (on or off, allows for application specific triggers) 1 H 

Channel mode (stereo, joint stereo, dual channel, single 2 I 
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channel) 
Mode extension (used only with joint stereo to conjoin 

channel data) 2 J 
Copyright (on or off) 1 K 

Original (off if copy of original, on if original) 1 L 
Emphasis (respects emphasis bit in the original recording 

:now largely obsolete) 2 M 

 MP3تحليل ملف الصوت نوع  .5
 

ف لييه ضاقئيية ااصيية ضييه و ييل ميتيي  Frames مصكوتيية ميين عيي ق ميين المييياطف طيي عأ MP3 لت هيكلييية مليي 
لصحلديل  المعلوميات الصيس تحصاجهياايعه طحوي معلوميات  يول الاياتيات الموجيوقي فيس  ليك الميتيف واايم  32Bitضتول 
 : اس MP3مل  

 

I  . مقياس سرعة البيانات((Bit Rate:  4واس ضتول bit  طمثل م ال يليأ جي ول  حيوي الأييم الحأيأيية الميابلية
 . 2ضحه ال  ول  للأيمة التاضية واعا ما يو 

 Bit Rateجدول تواجدات يوضح ( 2جدول )
 

Bit rate Bits Value  Bit rate Bits Value  Bit Rate Bits Value 

192 1011  80 0110  32 0001 
224 1100  96 0111  40 0010 
256 1101  112 1000  48 0011 
320 1110  128 1001  56 0100 
Bad 1111  160 1010  64 0101 

 

II  .نسبة التعياص (:(Sampling Rate  2طكوت ضتول bit   واس م ال يليأ جي ول  حيوي الأييم الحأيأيية ليتي
 .  3الصعيات المتص  مة مف اعا اليوع من الملاات ال وطية و ما يوضح ال  ول  

 ( قيم نسب التعياص3جدول )
 

 

 
 
 
 
 
 
 

 
 

Padding Bit   .III:  واس ضتول بت وا  ي ولها  يمصات فيط 
0:Frame is not padded  

1: Frame is padded with extra slot  
 المعلومات التاضية  تتصااق ميها لحتاب طول  ل ميتف و ت  المعاقلة الآطية:

Sample Rate Bits Value 
44100 00 
48000 01 
32000 10 

Reserved 11 
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ingFrame Length in Byte = 144*Bitrate /Sample Rate +Padd 
 MP3  .[1][7]ضاليتبة   byteوالعي  عاقل  sloteويياس التول ضالي 

 .MP3  يوضح عملية ارا ي بياتات مل  1والشكل  
 

 
 

 MP3لقراءة بيانات ملف  مخطط انسيابي : ( 1شكل )
 

 الملفات المنتخبة للاختبار. 6
  :صتادقالم الميص بة  ات ال  ائ  الم صلاة لور  MP3تع ر ايا الملاات ال وطية توع 

 
 
 
 
 

 
 

 
 
 
 

  MP3( الإشارة لملف 2) شكلال
 )تلاوة لصورة الفاتحة(.

  kHz 44.1بنسبة تعياص 
 .Kb 96وسرعة البيانات 

 
  MP3( الإشارة لملف 3) شكلال

 )ملف موسيقي(. 

  kHz 48بنسبة تعياص 
 .Kb 256وسرعة البيانات 

  MP3( الإشارة لملف 4) شكلال
 ية(. )فترات صوتية مستو 

  kHz 44.1بنسبة تعياص 
 .Kb 48وسرعة البيانات 
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 . رسائل سرية  لعملية اخااا  الاطيه  تااصيار الملااطم كما 
 
 
 
 

                        
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 الواجهة الرئيسة للتطبيخ.  7
  

 مف ب ا ة طتادق ال وارتمية طخهر الواجهة الآطية:
 

 
 
 
 
 
 
 
 
 

 ( الواجهة الرئيسة للتطبيخ8الشكل )

 

 (  5) شكلال
 TXTنوع  ملف نصي

 (  6) شكلال
 BMPملف صوره نوع 

 (  7شكل )ال
 WAVملف صوت نوع 
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 طوضيح ماطحويه الواجهة الرئيتية من ااصياراتو  مكن اطباع مايلس: ولورم
I . فتح ملف الغطاء نوعMP3 

 ويعرم ضال اتة الي ية ادولأ. file…openيصم ااصيار مل  الوتا  من اليائمة 
II .فتح الملف المراد إخفاءه 

 ويعرم فس ال اته الي يه الثاتيه.التاضية يصم ااصيار المل  المراق يااا ه من اليائمه 
III . تشغيل ملف الصوت من نوعMP3  

ولميا ال ييوة  ++Visual Cطم طكوين قالة الصشيودل ضالاعصمياق عليأ ضعيض ال  يائ  الموجيوقي فيس لوية 
 العامة لهعه ال الة  ادطس:

PlayMP3 (char filename, int volume, int loop, priority).                
 المصودرات الخااري لع ه: واام 
 ويص من اسم ومواف مل  ال وت. : Filenameاسم المل   •
 .225-0: وطكوت  يمصها مابدن Volumeسعة ال وت  •
 .Falseلو   True: وطكوت  يمصه يما Loopالصكرار  •
  .ا  ا   مل  ثاتس  عملعلأ ضالصشودل   وت اعا المل  له لسبأية True:  يمصها Priorityادسبأية  •

IV  . إيقاف التشغيلStop Play : 

 ;() Close  ضاسص عا  ال الة الآطية: MP3يصم ي يا  طشودل 
 

  MP3الإخفاء داخل ملف الصوت من نوع . 8
 

و لابي  مين اخ ياري يليأ لت عمليية اخاايا  سيو  MP3ق اخاايا  قاايل ملي  ائي طتادق طرييصدن من طر طم 
عرضية للشيك  لكثيرئية الملي  فيس عمليية اخاايا و و ليك دتهيا طكيوت اسيص  ام ضاق قوت طكوت قاال الاياتيات ال يوطية 

 والاكصشا .
 : لما لام الصيييات المتص  مة لاااا  الاياتات قاال مل  ال وت فهس

  Low Bit Encoding    الإخفاء في الخلية الثنائية الأقل أهمية ❖
 .من  ل عدية bit اليهطصم عملية اخااا  بواستة طا يل لول 

 Phase Coding       لطورتبديل ا ❖
صيتييييم الملييي  يليييأ م موعييية مييين وطيييصم بييييصم ضاسيييصا ال التيييور لا ييياري ميييف التيييور للاياتيييات الميييراق يااا ايييا  

ق ائي اكايأ مين الترييية التياضية وطعي  مين التر  ساي و و الميراق يااا اياالمياطف و تاب التور لها واسيصا اله ميف الاياتيات 
 .Noiseالاعالة لصيلدل تتبة ال وضا  
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 المل  الثاتس 

 المل  الثالث 

 الملف الاول

 

   Low Bit Encoding الإخفاء بتغيير الخلية الثنائية الأقل أهمية. 9
 

ميين  ييل عدييية ضأيميية   Least Significant Bit (LSB)طييي  اييعه ال وارتمييية علييأ طودديير لول بييت 
 الاياتات المراق يااا اا. فس اعا البحث طم اطباع لسلو دن لهعه التريية :

 

 Byteإجراء التغيير لكل بايت . 1.9
 

a .ير أول بت يتغLSB  لكل بايتByte  
 توات ضاح   رط ااول الح م للرسالة الم فية الطا ل   وByte من  ل  bit  اولطم بيا  اوارتمية لصوددر 

 و ت  المعاقلة الآطية:
    ] 8+ توع المل   8 + طول المل  الم اس  32 + ]   م مل  اخااا 

 [ 8 ÷  الميتف   طول ضاقئة4 *  ع ق المياطف -   م الوتا  [
كاير   يم الملي  الم ايس ضاليتيبة يليأ ملي  لفس  الة ع م متاضية  رط الح م التابق يصم ال رود مين ال وارتميية  

طتاديق ايعه ال وارتميية عليأ يوضيح تصيائه   9الشيكل   .الوتا و لما فس  الة طحيق الشرط يصم يجرا  عملية اخااا 
  . تط الاتتيابس لعملية اخااا    مثل الم10  والشكلالم صاري. الملاات 

  
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 

 ( النتائج بعد تغيير بت لكل بايت9الشكل )
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 ( مخطط انسيابي لعملية الإخفاء بتغيير بت من كل بايت10الشكل )
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b . 2تغيير أولLSB Bit من كل بايت 
اايص    يرط متاضيية الح يمو  من  ل ضايتو واس طشبه التريية التاضية ماعي ا  2bitsايا يصم طوددر لول 

 ي  طكوت  مية الاياتات الممكن يااا اا ايا اكار و ت  المعاقلة الآطية:
 [4  ÷ 4 ع ق المياطف*  -  م الوتا       4+4+16]   م مل  اخااا  + 

  .11وتصائه طتادق اعه التريية علأ الملاات المع ي ل اصبار فس الشكل  
 
 

 
 

 من كل بايت   2LSBتغيير  ( النتائج بعد11الشكل )
 

  byte 2إجراء التغيير كل . 2.9
 

a . تغيير أول بتLSB  2لكل Bytes  
و اعه التريية اكاأ مين التياضيةو ي  لت تتيبة ال وضيا  الياط ية (2Bits)يصم طوددر لول بت من  ل ضايصدن 

 لآطية:اال ولكن  مية الاياتات الم فية االو اما  رط متاضية الح م فحت  المعاقلة ا
 [16 ÷4 ع ق المياطف*-  م الوتا      16+16+2*32]   م مل  اخااا +

  . 12و ع  طتادق ال وارتمية علأ الملاات التاضية  اتت اليصائه فس الشكل  
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 2byteمن كل  bit( النتائج بعد تغيير 12شكل )ال
 
b . 2تغيير أولLSB  2من كلBytes  

 و و ييييام ادسيييلوب ماعييي ا طوددييير  يييرط الح يييمو و تييي  (2bitsمييين  يييل ضيييايصدن اييييا ييييصم طوددييير لول بيييت 
 المعاقلة الآطية:

 [8 ÷4 ع ق المياطف*-  م الوتا        8+8+32]   م مل  اخااا +
   يوضح اليصي ة ضع  يجرا  الصوددر علأ الملاات التاضية.13والشكل  

 

 
 2byteمن كل  2bits( النتائج بعد تغيير 13الشكل )

 

 المل  الاول  

 

 المل  الثاتس 

 

 ثالمل  الثال  
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 استعادة الرسالة المخفية 3.9.
عملية فك اخاايا  طيصم ضاسيصعاقي   يم الملي  الم ايس ثيم توصيية الملي  وامصي اقه و عي اا طيصم اسيصعاقي الرسيالةو الشيكل 

   يوضح التريية العامة لاك اخااا  للترائق التاضية:14 

 
 ( عملية استعادة البيانات المخفية14شكل )ال
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  Phase Codingلطور      الإخفاء باستبدال ا. 10

 

اعه التريية طعمل علأ اسصا ال التور لا اري ادصلية ضتور  مثل الاياتات الم فية وطعصم  علأ ما ل لت 
 [8][1]اد ت البشرية طكوت اال  تاسية للصوددر فس التور لا اري ال وطيةو لما اتوات ال وارتمية فهس  آلاطس: 

a.   سلتلة من المياطف ال ودري طيتيم اخ اري ال وطية يلأSegmentation . 
b.  ااصيار تياط من  ل ميتف وطتادق معاقلة فورير المصيتفDiscrete Fourier Transform :و ت  المعاقلة 

F(u)=1/N 
−

=

−
1

0

/2)(
n

x

nuxjexf 
     . . . (1) 

   لكل تيتة و ت  المعاقلات:    Magnitudeوالأيمة  Phaseو ع اا يصم  تاب التور

real

imaj
u 1tan)( −=      . . . (2) 

22)( imajrealuF +=      . . . (3) 

c .:ي  اق الار  بدن لطوار  ل ميتعدن مصصاضعدن ومص اورين و ت  المعاقلة 
( ) ( ) ( )nnn  −+=+ 11              .. . (4) 

d. :طمثدل الاياتات الم فية  أيم طور و ادطس 
  0    

2


   ,      1           

2


 

 ي  لت:

          ( ) ( )datan  =          ...(5) 

e . اسصا ال  يم التور لا اري ادصلية ضالأيم الميابلة لها الصس طمثل  ييم التيور  للاياتيات الم فيية م يافة يليأ  يمية
 لمياطف المص اوري.الار  بدن لطوار ا

( ) ( ) ( )nnn  +−= 1      …(6)           
f.  قمييه  يييم التييور ال  ييي يNew Phase  والأيميية ادصييليةMagnitude Original  ويييصم طتادييق معاقليية فييورير

 و ت  المعاقلة: Inverse Fourier Transformالعكتية 

f(x)=
−

=

1

0

/2

)(
n

u

nuxj

euF


     …(7) 

g. ياطف مف ضع ها لصكوين اخ اري ال  ي ي .يعاقي قمه الم 

    طوضح اتوات اوارتمية اخااا  وفك اخااا .16  15  واد كال
  .17وتصائه طتادق اعه ال وارتمية علأ الملاات الم صاري فحت  الشكل  

 



 الفوضوي باستخدام مفتاح المقياس الحيوي التشفير 
 

 

223 

 
 
 
 
 
 
 
 
 
 
 

 

 

  



 شيماء شكيب و احمد سامي نوري 
 

 

224 

 
 

 (  النتائج بعد الإخفاء باستبدال الطور17الشكل )
 

 الاستنتاجات. 11
 

مييا طييي م  مكيين اليييول ضييات العمييل مييف ملاييات ال ييوت اكثيير صييعو ة ميين الصعامييل مييف ضأييية لجييزا   ميين ايي ل
والهدئييية  MP3الوسيييائط المصعييي قي لميييا  حصوييييه مييين طيييرققات  دييير محتوسيييةو ايييعا ضاخضيييافة يليييأ لت ملييي  ال يييوت 

 ال اصة ضه معي ي ج ا  وليتت سهلة  ما طا و.  ما طم اسصيصاد مايلس:
يييية مييين ا يييائ  تخيييام اخقراك البشيييري وطعميييل عليييأ اسيييصو ل تيييياط ال يييع  لهيييعا طتيييصااق طييييييات الصوت •

 اليخام.
لييم لهيا طيأثدر  ادير فيس  Bit Rateومأيياس سيرعة الاياتيات  Sample Rateيت اايص   تتي  الصعييات  •

 عملية اخااا  .
اد ت البشييرية لا طعي  طييييية اسييصا ال التييور اف يل ميين طريييية طودديير ال لييية الثيائيية اداييل لامييية ضتييا  لت  •

 طتصتيف طمددز الار  ضالتور.
طعي  طريييية اسييصا ال التييور اكثيير سييرية ميين طريييية طوددير ال لييية الثيائييية اداييل لامييية و لييك لحاجيية المتييصلم  •

 يلأ معرفة طول  ل ميتف واليياط الم صاري ميه لعملية اخااا .
ل يوطية الصيس طحيوي فصيرات صيوطية متيصوية  ا ل اسص  ام الملاات ال وطية  ثدري الصيرقق وط يي  الملايات ا •

 دتها اكثر عرضة للصأثر ضالصوددر الحاصل ضع  عملية اخااا .
 طوتيف الاياتات الم فية علأ طول مل  الوتا  ل مات ع م خهور  ك ل   المصتال. •

 .(4)طم  ياس  اا ي الترائق المتص  مة وطثادت اليصائه  ما فس ال  ول •
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 لتمييل للطرائخ المستخدمة( اختبار نسبة ا4جدول )
 

 تتبة الصمددز توع مل  الاااا  التريية

LSB 
(1Bit, 2Bits) 

 % 99 (TXT)مل  ت  
 % 98 (BMP)مل  صوري 

 % 95 (WAV)مل  صوت 

 اسصا ال التور
 % 97 (TXT)مل  ت  

 % 96 (BMP)مل  صوري 

 % 95 (WAV)مل  صوت 
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